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1. Seznam podporovanych internetovych prohlizeci

1.1. ProhliZzece urcené pro plnohodnotnou praci v portalu NET Genium

Internet Explorer verze 5.5 a vyssi
Mozilla Firefox verze 2 a vyssi
Google Chrome

Safari verze 3 a vyssi

E I E]

1.2. ProhliZzece urcené pouze k prohlizeni obsahu

1 Opera verze 7 a vyssi
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2. Nastaveni prohlizece Internet Explorer verze 7 nebo 8

2.1. Nastaveni docasnych soubori Internetu a historie

Pro dynamické webové aplikace jako je NET Genium je nutné nastavit automatické zjiStovani novych verzi
webovych stranek viz Nastroje > Moznosti Internetu > Obecné > Historie prochazeni > Nastaveni®. Zde
doporucujeme nastavit ,Pri kazdé navstévé webové stranky" nebo , Automaticky".

2.2. Nastaveni zény diivéryhodnych serverii nebo mistniho intranetu

Po spusténi NET Genia v okné internetového prohlizece zkontrolujte nastaveni zony, ve které se vase NET Genium
nachazi. Typicky je NET Genium otevieno v zoné Internet, coz zjistite pohledem na stavovy fadek internetového
prohlizeCe v pravém dolnim rohu obrazovky. Pro spravnou ¢innost NET Genia je nutné umistit jeho adresu do zony
dvéryhodnych server( tak, aby stavovy fadek internetového prohlizece vypadal nasledovné:

# " Divérghodné servery | Chranény redim: Wypnuto

Chcete-li pouzivat automatické prihlasovani pres Active Directory v ramci
interni pocitacové sité, je diillezité umistit adresu NET Genia do zény mistniho
intranetu namisto zony divéryhodnych serveri!

V tomto pripadé se vSechny dalsi kroky popsané v této prirucce aplikuji v zoné mistniho intranetu. Je dllezité
upozornit, Ze automatické prihlasovani do NET Genia je funk¢ni pouze v internetovém prohlizeci Internet Explorer,
a zaroven musi byt povolené viz Nastroje > Moznosti Internetu > Upfesnit > Zabezpeceni > Povolit integrované
ovérovani systému Windows.

V menu internetového prohlizece zvolte Nastroje > MozZnosti Internetu >
Zabezpeceni > Divéryhodné servery > Servery
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Zabezpedeni sité Internet - vlastnosti J @u
Zabezpedeni

Wyberte zonu k zobrazeni nebo zméné nastaveni zabezpedeni,

@ &« / O -

Internet  Mistni inkranet (8] Servery s
omezen. ..,

Divéryhodné servery
J Tato zdna obsahuje weby, kkerym
divéfujete, e neposkadi was poditad

ani soubary.,
W béEbo z0nE jsou weby, B

(roveri zabezpetani kéto zdny

I
B
¥lastni
Il Wlastni naskaveni, |
- Mastaveni miZete zménit po klepnuti na tladitko Viastni |
Urover. [
- Cheete-li pougit doporucené nastaveni, klepnéte na Hacitko
i Yychozl Orover, |
b Paovalit chrénény reZim (vyZaduje restartovani aplikace Internet
Explorer)
|
l Wlaskni draveri. .. ] l Wechozi droven ]
B
| ’ Obnovit wychozi draver wSech zon ] |
|
| [ (a4 ] [ Skorno ] | Pouzit |
[L D — -
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Odskrtnéte volbu ,Pozadovat ovéreni vSsech servert v této zoné serverem
(https:)"

;uuer}rﬁogne SRPVERY E

W Eéto zoné miZete pfidavat a odebirat weby, WEechny weby «
této zdné budou poudivat nastaveni zabezpedeni téko 2any.

Pridat tenta web k zané:

Pridat
Webové servery:
hkbp: fi*. csr-online.cz - Cdebrat

hktpe: . niebgenium, com D
http: {192, 168,15, 122
http://51.91.219.51

Li_ . Mam Aem am .

-

PoZadowat ovéfeni wiech serverl v této zoné serverem (htkps:)

Do zadavaciho pole , Pridat tento web k zéné:" vepiste internetovou adresu
vaseho NET Genia a klepnéte na tlacitko , Pridat"

nvErghodné servery

W této zdné miiFete pridavat a odehirat weby, Vaechny weby «
této zané budou poudivat nastaveni zabezpeceni této zany,

Pfidat tento web k zdné:

Pridat
Webove servery:
http: . csr-online..cz - Cdebrat

http: . netgenium, com D
hkbpefi192,168,15,122
htbp:fia1,91.219,51

Lit— . Moo cnc 40 .

-

PoZadowat ovéfeni wiech serveri « této zoné serverem (https:)

Zavit

6/16



NetGenium s.r.o.
120 00 Praha 2 Anglicka 28
Czech Republic

Tel./Fax: +420 242 441 548

hetgenium e

2.3. Nastaveni blokovani automaticky oteviranych oken, stahovani
soubori a ovladacich prvki ActiveX

V menu internetového prohlizeCe zvolte Nastroje > Moznosti Internetu >
Zabezpeceni > Diavéryhodné servery > Vlastni Groven...

-
Zabezpedeni sité Internet - vlastnosti @u

Zahezpeteni

Wyberte zdnu k zobrazeni nebo zméné nastawveni zabezpedeni.

@ & / O

Intermet  Miskni inkranet Servery s
omezen. ..

Ddvéryhodné servery
Tato zdna obsahuje weby, kkerym
diveéfujete, e neposkadi vas poditad

ani soubary.
W béko zAnE jsou weby,

Urover zabezpedeni kéto zdny |

¥lastni

Wlastni nastaveni,

- Mastaveni miZete zménit po klepnuti na tladitko Ylastni |

drover.

- Cheete-li pouzit doporuené nastaveni, Kepnéke na Haditko

yychozi drover,

i Povolit chrangpy rezim (vyZaduje restartovani aplikace Internet
Explorer’

[\-'Igstniilroveﬁ... ” Vychozi droven ]

[ Obnovit wychozi droven wSech zon l

I Ok, I[ Storno ]| Pouzit |
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V sekci ,Rlizné — Blokovat automaticky otevirana okna" zvolte ,Zakazat"

Mastaveni

@ Povolit nastaveni rozhrani JMET Framework -
@ Povaolit
(71 Zakazat
Rizng
Blokowat autornaticky otevirana okna
() Povalit
@ Zakdzak
| Instalace soucs acovnil plochy
@ Dotézat se
) Povalit
(7)) Zakazat
Mavigace dilgimi ramci mezi rizryvmi doménami
(7)) Dokazat se
() Pavalit
@ Zakazat

B Mamrby 2mew sk udoun b udhEe biankebdhn cavkifil ko iackli$a

1 [ n | 3

*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

Cbnovit wlastni nastaveni

Obnioit: IStFedni {wwichnz() v] [ Pitrvadni... ]

[ 04 ] [ Starno ]
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V sekci ,Stazeni — Automatické dotazovani pri stahovani souborti" zvolte

,Povolit"

Mastaveni

@ Skriptowani apletd v jazvee Java
) Dotézat se
@ Povalit
) Zakézat

Eg SkaZeni

[ Autamatické do
@ Povalit
() Zakdzat

| Stadeni pisma
) Dotdzat se
@ Povalie
) Zakézat

| Stadeni soubaru
@ Povalit
() Zakdzat

v &0 soubord

« | m |

(3

=

»

Obniovit wlastni nastaveni

*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

Obnovt: | Stfedni fvychoz) ~|

[ Pivadni... ]

[ o

] l Starna

|
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V sekci , Ovliadaci prvky ActiveX a moduly plug-in — Ovladaci prvky ActiveX
inicializace a skriptu nejsou oznaceny jako bezpecné pro skriptovani® zvolte
,Dotazat se"™ nebo , Povolit"

d5taven! ZabeZpecenl —Zona duverynodnyChn Sersery

Mastaveni

|!'| Crvlddaci proky Ackivgk inicializace a skripku nejsou oznadeny -
) Dokdzat se
Pyt
) Zakdzat
|!'| Ovladaci prvky Activay skriptu byly oznaceny jako bezpedné D
[0) Dotézat se
Povolit
(D) Zakazat
|!'| Povolit soucasti Scriptlet
(7 Dotazat se
) Pavali
Fakdzat
|!'| Povalit u aviddacich prvki ActiveX, kieré jesté nebyly pousit
Pyt
) Zakdzat

|l S EkEl ol ddaei mrwls fckivat 5 raacle nboosin

< 1 | 3

*Zmeéna nastaveni se projesi po restartovani aplikace Internet Explorer

Chnovit wlaskni naskawveni

Obrovit: [ Stfsgn (wichea) | [ povodni.. |

l CE I [ Storno ]
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2.4. Pouzivani protokolu HTTPS resp. instalace SSL certifikatu

Klepnéte na odkaz , Pokracovat na tento web (nedoporucujeme)"

WOa CEFUTIKATU: avigace |e Dlokovana, - NYindow's Internet Explarer

%' 4 X ‘ﬂ https://netgenium.com

¢ Oblibené pologky IQ Chyba certifikitu: Navigace je blakovana,

@ Existuje problém s certifikdtem zabezpedeni tohoto webu,

Certifikat zabezpedeni pfedloZeny tim to webem byl vdan pro adresu jiného webu,

Problémy s certifikatem zabezpedeni by mohly ukazovat na pokus podwést was nebo zachytavat data, ktera
odeilete na server,

Doporudujeme, abyste zavieli tuto webovou stranku a nepokragovali na tento web.
@ Tuto webowvou stranku zavrete klepnutim sem.

@ Pokradowat na tento web (nedoporudujeme)

@ Dal¥ informace

Klepnéte na odkaz , Chyba certifikatu™ a nasledné na ,Zobrazit certifikaty"

< Oblibené polozky I@, Office

Office &, dubna 2009

Prihlasit

Ostatni

Moje nastaveni PishlaZeni

[0 oblibené pologky...
[ Portlety...

Ufivatel WankaM| -

Hesla

220029 MetGenium s
Piihlasit
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Klepnéte na tlacitko , Nainstalovat certifikat..."

M

Obecné | padrabnasti | Cesta k certifikétu

.
La_ Informace o certifikatu

Tento certifikat je urfen k nasledujicimu Géelu:

* Pobvrzeni identity vzdaleného pocitace

Yystaveno pro: www, nebgenium, com

¥ystavitel: Thaw ver Oy

Platnost od 2.2.2009 7.2.2010

[Nainstalovat certifikét...l | Prohlageni wystavitels |

Dalsi informace o terbifikatech

Klepnéte na tlacitko ,Dalsi"

FUMOCCE IMpoOrtem Certmikatu

Vitd véas Priivodce importem
certifikatu.
Privodce wam pomiiZe kopirovat certifikaty, seznamey

divérvhodnych certifikatd a seznamy odvolanych
certifikatd z disku do dloZiste certifikatd,

Certifikat wydany certifikadnim (Fadem potvrzuje vasi
toboZnost a obsahuje informace nezbytné k ochrang dat
nebo k wytvofeni zabezpedenych sitowvych pripojeni.
UloZigké certifikatd je systémova oblast, v niZ jsou
certifikaty uloZeny.

Pokratujte klepnutim na tladitko Dalsi,

<zpgt  |E Dalgi> i[ Storno
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Zvolte ,VSechny certifikaty umistit v nasledujicim dlozisti® a nasledné
klepnéte na tlacitko ,Prochazet..."

Frireodce importern certifikatu
MoFitE certifiksth

LlloFiste certifikatd jsou oblasti systému, kde jsou uloFeny certifikaty,

Syském windows miZe automaticky wwbrat UloZiské certifilkatd, nebo miiZete zadat
umiskEni certifikatu,

(7 Automaticky wybrat OloZisté certifikatd na zakladé bypu certifikatu
@) YEechry certifikaby umistit v nasledujicim dloFizt

CllosiEts certifikaka:

EEru:nchézet. iy ;

DalEi informace o dloZistich certifilati

[ < Zpét ” Dalsi = ][ Starno ]

Ve A4

Zvolte , Dlvéryhodné korenové certifikacni Grady" a nasledné klepnéte na

tlacitko ,, OK"

Wibrat Glozitté cerifilkatu E

Wyberte OloZiste cerkifilatd, kkeré choete pousit,

Csobni -

.| Diwéryhodnost v ramei rozlehlé sité
[T Zprostiedkujici certifikatni GFady

[ 7| Diwérvhodny vydavatel

T MedfeErehodnd cartifilk Ak

4 | i | »

Zobrazit Fyzicka dlogigee

I (8]4 I[ Starno ]
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Klepnéte na tlacitko , Dokondcit"

Dokonéeni Priivodce importem
certifilcatu

Certifikat bude naimportovan po Kepnuti na Haditko
Dokondit.

Zadali jste nasledujici nastaveni:

1t {0 DdvEryhodné ko
Obsah Certifilat

1 LI [

< Zpét ][ Diokondit ] [ Starma

Klepnéte na tlacitko ,,Ano"

Upszominizbesesi ]

Rozhodli jste se nainstalovat certifikat z certifikadnibo Gfadu (CU), ktery
wyZaduje!

. netgenidm.com
Systérm Windows neovéfil, zda je certifikat pochazi skuteéné z
wanvnetgeniurm.com, MEl byste jehao plvad potwrdit dotazem na

waann.netgenium.com. Masledujici €islo wam pii procesu pomilize:

Kreptograficky otisk (shaly

C7248733

Upozarnéni:

Jestlize nainstalujete tento kofenowy certifikat, bude systérm Windows
automaticky divEfowvat viem cerifikatdm wydagym timto certifikacnim

afadem, Instalace certifikatu s nepotarzenou mi
bezpeénostni riziko, Klepnutim na tladitko Ano

rou predstavuje
riziko uznavite,

Cheete tento certifikat nainstalovat?
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3. Nastaveni prohlizece Mozilla Firefox

3.1. Nastaveni blokovani vyskakovacich oken

V menu internetového prohlizece zvolte Nastroje > Moznosti... > Obsah >
Blokovat vyskakovani okna > Vyjimky...

oZnosti
0 &= - &8 &
Hlawni  Panely ~ Obsah  Aplikace  Soukromi Zabezpefeni  Roziifené
Blokowat wyskakowvaci okna »
Maiist automaticky obrazky
Povcolit JavaScript

Porvolit Javu

~ Pisma a Barey

Wychozi pismo: | Times Mew Raman - l Welikost: llﬁ - ] ’ Roziifené... l
- lazyky

Zvalit jazyky pro zobrazovani webowyech stranek, Wyhrat jazyky..

oK ][ Truit

=
o
=
=}
<
T
(=N
(=1}
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Do zadavaciho pole ,Adresa webového serveru" vepiste internetovou adresu
vaseho NET Genia a klepnéte na tlacitko ,, Povolit™

b, Divéryhodné servery - wyskakovaci okna

Zde miZete urcit, které servery mohou otevirat wyskakovaci okna, Wloite
presnou adresu serveru, kterému to choete povolit, a klepnéte na tlacitko
Povalit,

Adresawebového serveru:

s, hetgeniurm, corm|

Server Stav

81.91.219.51 Povalit
82.208.13.3 Powalit
Ibc.studioremal3.cz Powolit
localhost Powolit
netgenium. baustav.cz Powolit
ng Powolit
slivkaksprogram.cz Powolit
WA, EtgEniurm, Corm Powolit

Ddebrat server ] [ Odebrat wiechny servery
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