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1 Adresar ,,Backup”

Podrobnéjsi informace o aplikacich uvedenych nize jsou popsany v samostatné pfiru¢ce ,Zalohovani*.

1.1 BackupServerService.exe

Sluzba instalovana na klientské stanici, urcend pro pravidelné stahovani zaloh provedenych na serveru
programem ,BackupServer.exe”.

1.2 BackupServer.exe

Program spoustény na serveru ru¢né nebo naplanovanou ulohou, uréeny pro zalohovani:

e nastaveniserveru lIS,

e nastaveni naplanovanych tloh,
databazi Firebird a MSSQL a

e adresara.

1.3 FileBackup.exe

Program spoustény na serveru ru¢né nebo naplanovanou tlohou, uréeny pro zalohovani:

e nastaveniserveru IS,
e systémovych souborld NET Genia a
e souborovych priloh.

S prepinacem ,/restore” zalohované soubory také obnovuje a vytvafi ,log” soubor v aktualnim pracovnim
adresari se seznamem soubord, které byly obnoveny, a které ne.

1.4 SqlBackup.exe

Program pro zalohovani a obnovu databazi Firebird a MSSQL, a pro provadéni rady servisnich operaci s pouzitim
prepinacu. Servisni operace jsou vzdy provadény v aktualni databazi definované v souboru
»~ConnectionString.txt". Kazdé pouziti prikazu s parametry nize generuje v umisténi, odkud je ,SqlBackup.exe”
spoustén, textové soubory s priponou ,.log”, které obsahuji vypis o chodu aplikace s danym parametrem. Tyto
soubory s kazdym pouzitim prikazu nejsou prepisovany, ale jsou rozsifovany. V pripadé, Ze je program spustén

a nejsou mu k prislusnému prepinaci specifikovany parametry, které vyzaduje, bude na tyto parametry uzivatel
dotazan. VSechny specifikace prepinact i jejich parametrd jsou case-sensitive, to znamena, Ze je bran ohled na
mald a velka pismena.

O Prepinace je mozné zadat i pri spusténi programu ,SqlBackup.exe” bez parametru. Po zobrazeni ndsledujici
obrazovky je potreba zadat text prepinace, a potvrdit stisknutim kldvesy ,enter".
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©® Do, ,log”soubort jsou uklddany informace o zpracovanych zaznamech.

# Priklad informace v souboru ,,log”:

TABLE susers RECORD ID 1
* loginname: Administrator

Znamena3, Ze byl zpracovan zdznam v tabulce ,susers”, ktery ma v této tabulce ID 1. Zpracovavana hodnota je
L»LAdministrator” ve sloupci,loginname".

1.4.1 /bandwidth

Program ,SqlBackup.exe” spoustény s parametrem ,/bandwidth” nacte vsechny soubory typu ,log"” vytvorené
protokolovanim sluzbou IIS a zméfi, jak dané NET Genium zatéZuje interni pocitacovou sit, ve které je server

s NET Geniem umistén. Vysledkem prikazu je vypocet mnozstvi dat, které protece danym NET Geniem po urcité
dobé. Pro spusténi prikazu ,SqlBackup.exe /bandwidth” je nutné mit zkopirovany soubor ,SqlBackup.exe”

v adresari, kde se nachazi soubory protokolu vytvorené sluzbou IIS. Vedle souboru ,Bandwidth.txt”, ktery je po
spusténi prikazu vytvoren, je v prikazovém radku zobrazena sumarizace vysledkd, odkud je napriklad mozné
zjistit celkovy pocet bajti, pocet dni a hodin, pocet bajtli za 24 hodin. Dale pro kazdé datum je uveden cas, kdy
bylo prevedeno nejvice bajtd, kolik bajtl bylo prevedeno ve Spicce (peak time) a jaka byla Sirka pasma ve Spicce
(bandwidth).

A PouZiti: ,,SqlBackup.exe /bandwidth”
Vytvdri soubor ,Bandwidth.txt” umistény v aktudlnim pracovnim adresari




Total dates: 2 (2014-11-14 11:48:18 - 2014-11-18 09:56:52)
Total bytes per day: 31,46 MB

Total hours: 9%
Total bytes per 24 hours: 16,04 MB

2014-11-14

Peak bytes per second: 10,35 MB
Peak time: 14240
Peak bandwidth: 1,38 MBit/s

2014-11-18

Peak bytes per second: 356,31 kB
Peak time: 08:30
Peak bandwidth: 47,51 kBit/s

=

Bandwidth.txt

Framework NET Genium/ UEility

Pro vytvareni soubord typu ,log” v IIS je nutné povolit a nastavit ,,Protokolovani”.
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Postup zapnuti protokolovani v IS

¢ Otevrete funkci,Protokolovani”

v~

o ,Protokolovani” lze nastavit jak pro celé IIS, tak i pro jednotlivé aplikace bézici v IIS. Funkce
.Protokolovani“ se otevre v obou zminénych pripadech ve stredni ¢asti okna ,Spravce internetové

informacni sluzby” v sekci ,I1IS” pod tla¢itkem ,Protokolovani“.
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“ Kliknéte na tlacitko , Povolit”

Stisknutim tlacitka ,Povolit” se zajisti, Ze bude podle nastaveni dochazet k zapistim do souboru

@)
protokolu.
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=7
B ot
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Zobrazit soubory protokolu...
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Nastaveni protokolovani

<7
<7

<r

e}l Protokolovani

Pomoci této funkce Ize nastavit, jakym zpdsobemn bude sluiba IIS protokolovat poZadavky na webovy server.

Jeden soubor protokolu pro:
Web v

Soubor protokolu

Format:

W3cC v Vybrat pole...

Adresaf:

%SystemDnive¥%\inetpub\logs\LogFiles Prochazet...
Kodovani:

ANSI v

Cilové umisténi udalosti protokolu

Vyberte cilové umisténi, do kteréhgamg sluzba |IS zapisovat udalosti protokolu.

®) Pouze soubor protokolu
() Pouze udalost Trasovani udalosti pro Windows

() Soubor protokolu i udalost Trasovani udalosti pro Windows

Zmeéna souboru protokolu
Vyberte metodu, kt luzba IIS pouiije pro vytvofeni nového souboru protokolu.
(® Plan: @

Hodinové v

) Maximalni velikost souboru (bajty):

) Nevytvafet nové soubory protokolu

| Pouiit mistni éas pro pojmenoviavani soubord a éasovy pifechod

1 - nastavte platnost protokolovani pro ,Web" jako pro vybranou aplikaci z IIS
2 - nastavte format souboru protokolu. Pro prikaz ,SqlBackup.exe /bandwidth” je nutné vybrat moznost
~W3C". Dalsi moznosti:

o LIS
o ,NCSA"
o ,Vlastni"

3 - stisknéte tlacitko ,Vybrat pole”. Pouze vybrani moznosti ,,W3C" umozni vybrat pole do souboru
protokolu. Pro funkénost prikazu ,SqlBackup.exe /bandwidth” je zapotrebi vybrat pole ,,Datum (date)”, ,Cas
(time)”, ,Odeslané bajty (sc-bytes)”, ,Prijaté bajty (cs-bytes)”.
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Pole protokolavani W3C : Bl

[ Dhatm [dete) A
hgresa [F idienta [c-ip)
Hivatelske miéno (cs-usemame)
Mizew shuthy (s-sitename)
Mirev servena {s-computemame]
IP adresa servenu {5-ip)
Port servena (s-port)
Metods [cs-method)
[ | Kmen identifilkétoru LRI {cs-un-sbem)
7] Dotes videntifikétor URI (cs-uri-queny)
[7] Stav protokolu [sc-status)
[ | Podfizeny staw peobokoby {sc-substatus)
| Staw 'Wind? (sc-winid-skatus)
| Odeslané bajty {sc-bytes)

OOOOnor

| Pijaté bajty (cs-bytes)

Wlastnd pode:
Pole protakob Typ pdicje Ldrey

Pridat pole-.

Zr 4 - nastavte cestu uloZeni souboru protokolu. Defaultné je prednastavena cesta
»%SystemDrive%\inetpub\logs\LogFiles"
Zr 5-nastavte kddovani souboru protokolu. MozZnosti:

o UTF-8
o ANSI

Zr 6 —nastavte cilové umisténi zapisovani udalosti protokolu

o ,

o Vedle definovaného souboru protokolu je také mozné zapisovat ,Protokolovani” do udalosti ,Trasovani
udalosti pro Windows". Pro analyzu spusténou prikazem ,SqlBackup.exe /bandwidth” je ovSéem nutné
vybrat moznost ,,Pouze soubor protokolu”
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Zr 7 —nastavte metodu, jak bude IIS zapisovat do souboru protokolu. Vybrat moznost ,,Plan”, u které je mozné
vybrat z nasledujicich moznosti:

o ,Hodinové"

o ,Denné”

o ,Tydné”

o ,Mésicné”
1.4.2 /br

Program ,SqlBackup.exe” spoustény s parametrem ,/br” provede zazalohovani a opétovné obnoveni databaze
definované v souboru ,ConnectionString.txt”. Didvodem této operace je reorganizace databazového souboru,
uvolnéni nevyuzitého prostoru (shrink) a znovuvytvoreni vsech indexd u databazi Firebird. U databazi MSSQL je
provedeni této operace mozné také, nema vsak zadny prakticky vyznam.

1.4.3 /datagridsettings

Program ,SqlBackup.exe” spoustény s parametrem ,/datagridsettings” prepiSe nastaveni datagridd vsech
uzivatell portalu podle nastaveni datagridd vybraného uzivatele. Po spusténi aplikace s prikazem
»/datagridsettings” musi uzivatel vyplnit pfihlasovaci jméno uzivatele, podle jehoz nastaveni datagridu bude
pfepséno nastaveni datagridu ostatnim uzivatelGm.

ettings Utility
Copyrlght (C) NetGenlum s.r.o. 2003-2016. All rights reserved.

Usage: SqlBackup.exe Adatagridsettings [loginnamel] [dgid]l

Type the login name: .

Dale si uzivatel mGze vybrat ze dvou druh profild, které urcuji datagridy, u nichz bude nastaveni prepsano:

o ,All datagrids” - bude prepsano nastaveni vsech datagridd v portalu
o ,Type datagrid ID” - bude prepsano nastaveni pouze vybraného datagridu

ataGri ettings Utility
opyrlght (C) NetGenlum s.r.o. 2003-2016. All rights reserved.

sage: SqlBackup.exe /datagridsettings [loginnamel] [dgid]

Type the login name: doubrava. jan

1) All datagrids
2) Type datagrid ID

Select profile: _
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Poté je jiz uzivateli zobrazena zprava, zda prepsani nastaveni datagrid( bylo Gspésné. Pri prepsani nastaveni
jednotlivych datagridl jednotlivym uzivateldm je vzdy prepsano i vychozi nastaveni daného datagridu.
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ettings Utility
opyr'lght (C) NetGenlum s.r.o. 2003-2016. All rights reserved.
sage: SqlBackup.exe Adatagridsettings [loginnamel] [dgid]
ype the login name: doubrava. jan

1) All datagrids
Z2) Type datagrid ID

Select profile: 2

Ipe the datagrld ID: 69
ease wait

DataGrid settings finished successfully.

A Pouziti: ,,SqlBackup.exe /datagridsettings [loginname] [dgid]”
1.4.4 /deletedata

Program ,SqlBackup.exe” spoustény s parametrem ,/deletedata” vymaze obsah vsech tabulek v databazi kromé
obsahu tabulek ,susers”, ,susergroups”, ,slayout” a ,,sholiday”.

A PouZziti:,,SqlBackup.exe /deletedata”
1.4.5 /deletelogs

Program ,SqlBackup.exe” spoustény s parametrem ,/deletelogs” vymaze obsah logovacich tabulek
.Stables_stats”, ,sviewpages_stats”, ,squerybuilder_stats”, ,sngef_stats" a ,sngscript_stats”, a dile smaze
logové soubory umisténé na disku v podadresarich ,Logs\yyyy-mm-dd”.

A PouZiti: ,,SqlBackup.exe /deletelogs [createdbeforeindays]”




© netgenium
Framework NET Genium/ UEility

1.4.6 /dirstats

Program ,SqlBackup.exe” spoustény s parametrem ,/dirstats” urci celkovou velikost a pocet soubord, které
vznikly k dnesnimu dni v daném adresari. Pokud bude pfikaz spoustén bez parametru, tak se velikost a pocet
souborll vypocte pro aktualni adresar. V pripadé zadani parametru (cesta do pozadovaného adresare) se velikost
a pocet soubori spocita pro zadany adresar. Samotny report zobrazi vypoctené (daje nejdfive pro cely adresar

a poté pro soubory, které vznikly v poslednim mésici.

A PouZiti:,,SqlBackup.exe /dirstats [directory]”

E C\inetpub\wwwroot\netgenium\Backup\SqlBackup.exe == “
N enium Directory Statistics Utility
Copyright (C) NetGenium s.r.o. 2003-2014. All rights reserved.

Usage: SqlBackup.exe /dirstats [directory]l
lease wait...

: c:/inetpub/wwwroot/netgenium/Files

22
1,91 MB
8

per day: 2

Total bytes per day: 245,1 kB
Last month:

Total files: 2

Total bytes: 451,8 kB

Total dates: 1

Total files per day: 2

Total bytes per day: 451,8 kB

0K

1.4.7 [exportchanges

Program ,SqlBackup.exe” spoustény s parametrem ,/exportchanges” vyexportuje seznam vsech rozdilt v datech
mezi aktudlni databazi definovanou souborem ,,ConnectionString.txt” v adresari ,Config”, a mezi druhou
databazi, jejiz ,connection string” se zada po spusténi programu ,SqlBackup.exe” s parametrem
J/exportchanges”.
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Program ,SqlBackup.exe” spoustény s parametrem ,/exporttable” vyexportuje databazovou strukturu vybrané
tabulky a vSechna data ulozena ve vybrané tabulce. Exportovanou tabulku lze definovat nasledujicimi zpUsoby:

enium lable Export Utility
opyright (C) NetGenium s.r.o. 2003-2016. All rights reserved.
sage: SqlBackup.exe /exporttable [nhamel

1) Select table from list
Type table name
Type query

Select profile: 1

mon$attachments
mon%$call_stack
mon$context_wvariables
mon$dat abase
mon$io_stats
mon$memory_usage
mon$record_stats
mon$statements
mon$transact ions
ng_akce

ng_akce_history
ng_aktivitanewslett
ng_aktivitanewslett_history
ng_aktivitasync
ng_aktivitasync_history
ng_aktivitawebu
ng_aktivitawebu_history
ng_bankovniucet
ng_bankovniucet_history
ng_bankovnivypis
ng_Eankovnivypis_history

NS0 ~JOUTRWN G000~ UT-RWN -
o e e o ! ! ! s e e e e ! e s s ! ! ! ! e

IR L L e e e o e v

N enium lable Export Utility
Copyright (C) NetGenium s.r.o. 2003-2016. All rights reserved.

Usage: SqlBackup.exe sexporttable [namel

1) Select table from list
2) Type table name
Type query

[Select profile: 2

IType the table name: ng_akce_
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i enium Table Export Utility
Copyright (C) NetGenium s.r.o. Z2003-2016. All rights reserved.
Usage: SqlBackup.exe sexporttable [hamel

1) Select table from list
Type table name
Type query

Select profile: 3
Type the query: SELECT id FROM ng_akce.

U poslednich dvou moznosti je nutné uvést spravné identifikatory tabulek, jinak bude pfi exportu tabulky
vracena chyba. U prvnich dvou moznosti jsou vyexportovany vsechny sloupce a data. U treti moznosti je mozné
omezit pocet exportovanych sloupct z databazové struktury tabulky i pocet exportovanych dat (podminka SQL
dotazu).

A PouZiti:,SqlBackup.exe /exporttable”
Vytvdri XML soubor umistény ve stejném adresari jako program ,,SqlBackup.exe”, v jehoZ ndzvu je uvedeno
datum exportu tabulky a ndzev tabulky (napr. ,,2016-10-31-ng_akce”)

1.4.9 /find

Program ,SqlBackup.exe” spoustény s parametrem ,/find” vyhleda ve viech textovych sloupcich vsech
uzivatelskych tabulek retézec zadany parametrem. Vyhledavana je presna shoda hodnoty v daném sloupci se
zadanym parametrem, nikoliv podretézec.

A PouZiti: ,,SqlBackup.exe /find value”
Vytvdri soubor ,Find.log” umistény ve stejném adresdri jako program , SqlBackup.exe”

1.4.10/findattachment

Program ,SqlBackup.exe” spoustény s parametrem ,/findattachment” vyhleda pouziti souborové prilohy zadané
parametrem - jejim ID. Prikaz vrati vsechny vyskyty (tabulky), ve kterych se hledana souborova priloha nachazi.
Vyhledavani je provadéno na néasledujicich mistech:

e Sloupec ,image”v tabulce ,sappgroups”

e Sloupec,def”v tabulce ,sviewfields" u ovladacich prvkd typu ,RichText"

e Sloupec ,val”v tabulce ,scolumns” u ovladacich prvkl typu ,RichText"

e Sloupec,value”v tabulce ,schat”

e Ve vsech uzivatelskych tabulkach ve sloupcich typu ,File” nebo ,Image”, pripadné ve sloupcich typu
+RichTextBox" pokud uzivatel potvrdi, ze se ma v téchto sloupcich hledat

A Pouziti: ,SqlBackup.exe /findattachment value”
Vytvadri soubor ,,FindAttachment.log” umistény ve stejném adresdri jako program ,SqlBackup.exe”

=

FindAttachment.log




netgenium

Framework NET Genium/ UEility

1.4.11/findselects

Program ,SqlBackup.exe” spoustény s parametrem ,/findselects” vyhleda SQL dotazy zadinajici klauzuli ,SELECT"
ve vSech souborech (typicky logovych) v adresari zadaném parametrem ,directory”.

A PouZiti:,,SqlBackup.exe /findselects directory”
Vytvdri soubor ,FindSelects.log” umistény ve stejném adresari jako program ,,SqlBackup.exe”

1.4.12/findunsafetags

Program ,SqlBackup.exe” spoustény s parametrem ,/findunsafetags” vyhleda v databazi vSechny nebezpecné
tagy, které mohly vzniknout napadenim databaze napriklad pomoci SQL Injection. Samotné NET Genium je proti
SQL Injection zabezpecené, slabym mistem ale mohou byt webové aplikace napojené na databazi NET Genia.

A Pouziti: ,SqlBackup.exe /findunsafetags”
Vytvadri soubory ,FindUnsafeTags.log” a ,,FindUnsafeTags_Trash.log” umisténé ve stejném adresari jako program
~SqlBackup.exe”, kde jsou vypsané vsechny nebezpecné tagy

1.4.13/importtable

Program ,SqlBackup.exe” spoustény s parametrem ,/importtable” naimportuje do NET Genia obsah databazové
tabulky. Importovana tabulka je vybrana ze seznamu XML soubord, které program ,SqlBackup.exe” nalezne
v adresari ,Backup”.

q enium Table Import Utility
Copvright (C) NetGenium s.r.o. 2003-2016. All rights reserved.

Usage: SqlBackup.exe Zimporttable

1) 2016-10-31-ng_akce.xml

Select table to restore:

Aplikace ,SqlBackup.exe” dale uzivateli zobrazi nabidku, ze které si uzivatel vybere, jestli chce vybranou tabulkou
rovnou naimportovat nebo nejdrive provést test importu vybrané tabulky. Vysledkem testu je soubor s pfiponou
».sql” a se stejnym nazvem jako nazev importovaného souboru, ktery obsahuje seznam vsech SQL dotazl
nutnych pro import obsahu databazové tabulky.

| enium lable Import Utility
opyright (C) MNetGenium s.r.o. 2003-2016. All rights reserved.

sage: SqlBackup.exe Zimporttable
1) 2016-10-31-ng_akce.xml
Select table to restore: 1

1) Import table
2) Import table (test)

Select profile:
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Po vybrani profilu importu se program ,SqlBackup.exe” uzivatele dotaze:

e jestli maji byt nejdrive smazany vsechny zaznamy, které jsou nalezeny v databazi v tabulce odpovidajici
identifikatoru importované tabulky, a pokud ne, tak

o jestli bude soucasti importu alespon 1 dotaz ,INSERT",

o jestli bude soucasti importu alespon 1 dotaz ,,UPDATE",

o apokud bude soucasti importu alespon 1 dotaz ,INSERT", jestli maji byt smazany zaznamy se stejnym ID
jako zaznamy obsazené vimportnim XML souboru (,DELETE"),

e ajestli maji byt pred spusténim importu zakdzany vsechny indexy umisténé v importované tabulce.

able Import Utili
opyrlght (C) NetGenium s.r. o 2@@3 Z2016. All rights reserved.

sage: SqlBackup.exe /importtable
1) 2016-19-31-ng_akce.xml
Select table to restore: 1

1) Import table
2) Import table (test)

Select profile: 2

DELETE all records from the table (Y/N)7? v
DISABLE all indexes on the table (Y/N)}7? vy_

ab mpor ili
Ccpyrlght (C) NetGenlum . 2003-20016. All rights reserved.

Usage: SqlBackup.exe Zimporttable
1) 2016-10-31-ng_akce.xml
Select table to restore: 1

1) Import table
Z) Import table (test)

Select profile: 2

DELETE all records from the table (¥Y/N)}7? n
INSERT any records (Y/N)7? n
UPDATE any records (Y/N)7? vy

DISABLE all indexes on the table (Y/N)7 v
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A PouZziti:,,SqlBackup.exe /importtable”
Vytvdri soubor ,,ImportTable.log” umistény ve stejném adresdri jako program ,SqlBackup.exe”

N g

ImportTable.log

Framework NET Genium/ UEility

1.4.14/movegroups

Program ,SqlBackup.exe” spoustény s parametrem ,/movegroups” precisluje vSechny uzivatelské skupiny kromé
uzivatelskych skupin ,Administrators” (ID 1) a ,Users” (ID 2). Prikaz pricte k ID uzivatelské skupiny cislo zadané

v parametru. Do parametru je mozné vkladat i zaporné hodnoty - precislovani smérem doll. Pokud uzivatelska
skupina ma nové vypoctené ID mensi nez 2, prikaz vrati preruseni a precislovani neni provedeno. Prikaz projde
také vsechny tabulky s pravy, javascripty (funkce ,jsUserinGroup”) a skripty (funkce ,,USERSINGROUP", , TEFUIG"
a , TESUIG"), a nastavi v nich nova ID uzivatelskych skupin.

A Pouziti: ,,SqlBackup.exe /movegroups number”
Vytvdri soubor ,,MoveGroups.log” umistény ve stejném adresdri jako program ,SqlBackup.exe”

=

MoveGroups.log

1.4.15/moveyear

Program ,SqlBackup.exe” spoustény s parametrem ,/moveyear” posune rok ve vsech datumovych sloupcich
vSech uzivatelskych tabulek a dale ve vsech textovych sloupcich vsech uzivatelskych tabulek, kde je nalezen
vyskyt datumu. Zména nebude provedena u tabulek ,sholiday”, ,sinvalidlogins”, ,sstatistics” a ,ssynchro”. Prikaz
pricte ke kazdému datumu pocet rokd, ktery je uveden jako parametr. Do parametru je mozné vkladat i zaporné
hodnoty — precislovani smérem dold.

A PouZiti:,,SqlBackup.exe /moveyear numberofyears”
Vytvdri soubor ,MoveYear.log” umistény ve stejném adresdri jako program ,,.SqlBackup.exe”

=

MoveYear.log

1.4.16/readdbfFiles

Program ,SqlBackup.exe” spustény s parametrem ,/readdbffiles” provede analyzu vSech ,dbf” soubord
v adresari, ve kterém je program spustén, a pro kazdy ,, dbf” soubor vytvofi detailni report s obsahem , dbf*
souboru.

A PouZiti: ,,SqlBackup.exe /readdbffiles [directory]”
1.4.17/reademlFiles

Program ,SqlBackup.exe” spustény s parametrem ,,/reademlfiles” provede analyzu vsech ,eml” soubor(
v adresari, ve kterém je program spustén, a pro kazdy ,,eml” soubor vytvofi detailni report s obsahem ,,eml”
souboru.
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A Pouziti:,,SqlBackup.exe /reademlfiles [directory]”
1.4.18/rebuildindexes

Program ,SqlBackup.exe” spoustény s parametrem ,/rebuildindexes” defragmentuje vSechny indexy, jejichz
fragmentace v procentech je vyssi nebo rovna hodnoté parametru ,,fragmentationthreshold”. Rebuild indext se
doporucuje v pripadech, kdy je fragmentace indexu vyssi nez 30%.

Framework NET Genium/ UEility

A Pouziti:,,SqlBackup.exe /rebuildindexes fragmentationthreshold”
Vytvdri soubor ,Rebuildindexes.log” umistény ve stejném adresari jako program ,,SqlBackup.exe”

1.4.19/remove

Program ,SqlBackup.exe” spoustény s parametrem ,/remove” vyhleda ve vSech textovych sloupcich vsech
uzivatelskych tabulek fetézec zadany parametrem, a nahradi ho prazdnym rfetézcem. K nalezeni fetézce neni
nutna presna shoda hodnoty v daném sloupci se zadanym parametrem, mUze se jednat i o podretézec.

A PouZiti: ,,SqlBackup.exe /remove value”
Vytvdri soubor ,Remove.log” umistény ve stejném adresari jako program , SqlBackup.exe”

1.4.20/removeunsafetags

Program ,SqlBackup.exe” spoustény s parametrem ,/removeunsafetags” odstrani z databaze vsechny
nebezpecné tagy, které mohly vzniknout napadenim databaze napfiklad pomoci SQL Injection. Samotné NET
Genium je proti SQL Injection zabezpecené, slabym mistem ale mohou byt webové aplikace napojené na databazi
NET Genia.

A Pouziti: ,,SqlBackup.exe /removeunsafetags”
Vytvadri soubor ,RemoveUnsafeTags.log” umistény ve stejném adresdri jako program ,SqlBackup.exe”

1.4.21/reorganizeindexes

Program ,SqlBackup.exe” spoustény s parametrem ,/reorganizeindexes” defragmentuje véechny indexy, jejichz
fragmentace v procentech je vyssi nebo rovna hodnoté parametru ,fragmentationthreshold”. Reorganizace
indexl se doporucuje v pripadech, kdy je fragmentace indexu nizsi nez 30%.

A Pouziti: ,,SqlBackup.exe /reorganizeindexes fragmentationthreshold”
Vytvdri soubor ,Reorganizelndexes.log” umistény ve stejném adresari jako program , SqlBackup.exe”

1.4.22/replace

Program ,SqlBackup.exe” spoustény s parametrem ,/replace” vyhleda ve viech textovych sloupcich viech
uzivatelskych tabulek retézec zadany prvnim parametrem, a nahradi ho fetézcem zadanym druhym parametrem.
Vyhledavana je presna shoda hodnoty v daném sloupci se zadanym parametrem.

A PouZziti:,,SqlBackup.exe /replace oldvalue newvalue”
Vytvadri soubor ,,Replace.log” umistény ve stejném adresdri jako program ,,SqlBackup.exe”

1.4.23/resetdatepickers

Program ,SqlBackup.exe” spoustény s parametrem ,,/resetdatepickers” obnovi vychozi nastaveni filtru ,,0d"” ve
vSech datagridech nebo grafech s filtrem datumového rozmezi.

A Pouziti: ,SqlBackup.exe /resetdatepickers”
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1.4.24/rightsgroups

Program ,SqlBackup.exe” spoustény s parametrem ,/rightsgroups” se pokusi ke kazdému uzivateli v systému na
zakladé jeho definovanych uzivatelskych skupin priradit jiz existujici zaznam skupiny opravnéni. Pokud se aplikaci
nepodari nalézt odpovidajici zdznam skupiny opravnéni, aplikace vytvofi novy zaznam skupiny opravnéni. Tato
nové vytvorena skupina opravnéni bude mit stejny nazev a stejné uzivatelské skupiny, jako ma dany uzivatel.

Framework NET Genium/ UEility

A PouZziti:,,SqlBackup.exe /rightsgroups”
1.4.25/run

Program ,SqlBackup.exe” spoustény s parametrem ,/run” provede vsechny prikazy uvedené v souboru, ktery je
zadan jako parametr ,file”. Typicky se vyuziva ve spojeni s ,,/unusedfiles” a ,/unusedqueries” — jako parametr je
mu zadan nazev pfislusného souboru.

A PouZziti:,,SqlBackup.exe /run file”
Vytvdri soubor ,Run.log” umistény ve stejném adresdri jako program ,,.SqlBackup.exe”

Parametr ,file” miZze byt i logovy soubor, ve kterém jsou uvedeny prikazy ,SELECT". Vsechny tyto prikazy budou
opétovné spustény, a do vystupniho souboru ,,Run.log” bude zaznamenan jak fadek z piivodniho souboru, tak
vysledek lokalniho spusténi dotazu - ¢as vyhodnoceni SQL dotazu a pocet vracenych zaznam.

© Parametr ,file” mize byt zaddn jako:

e Samotny nazev souboru (umistény ve stejném adresafri jako program ,SqlBackup.exe”)

e Relativni cesta k souboru na disku (pozor na naplanované Glohy, které jsou ve vychozim nastaveni spousténé
v adresari ,Windows")

e Absolutni cesta k souboru na disku

1.4.26/sysfind

Program ,SqlBackup.exe” spoustény s parametrem ,/sysfind” vyhleda ve vSech textovych sloupcich vsech
systémovych i uzivatelskych tabulek retézec zadany parametrem. K nalezeni fetézce neni nutna presna shoda
hodnoty v daném sloupci se zadanym parametrem, mlze se jednat i o podretézec.

A PouZiti:,,SqlBackup.exe /sysfind value”
Vytvdri soubor ,,SysFind.log“ umistény ve stejném adresdri jako program ,,SqlBackup.exe”
1.4.27/sysreplace

Program ,SqlBackup.exe” spoustény s parametrem ,/sysreplace” vyhleda ve vsech textovych sloupcich vsech
systémovych i uzivatelskych tabulek retézec zadany prvnim parametrem, a nahradi ho retézcem zadanym
druhym parametrem. K nalezeni retézce neni nutna presna shoda hodnoty v daném sloupci se zadanym
parametrem, mlze se jednat i o podretézec.

A Pouziti:,SqlBackup.exe /sysreplace oldvalue newvalue”
Vytvadri soubor ,,SysReplace.log” umistény ve stejném adresdri jako program ,,SqlBackup.exe”

1.4.28/unusedfiles

Program ,SqlBackup.exe” spoustény s parametrem ,/unusedfiles” vyhleda:

e Osamocené soubory ve slozce ,Files”, na které neexistuje odkaz v databazové tabulce ,sfiles” — sekce
STANDALONE UNUSED FILES.
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e Databazové zaznamy v tabulce ,sfiles” a k nim prislusné soubory ve slozce ,Files”, které nejsou nikde
v systému pouzity - sekce UNUSED FILES.

e Neplatné reference v uzivatelskych tabulkach, které se odkazuji na neexistujici databazové zaznamy
v tabulce ,sfiles” — sekce MISSING ENTRIES IN 'SFILES' TABLE.

e Databazové zaznamy v tabulce ,sfiles”, jejichz soubory na disku fyzicky neexistuji — sekce MISSING FILES IN
'NETGENIUM/FILES' DIRECTORY.

Framework NET Genium/ UEility

Kromé logového souboru mze program ,SqlBackup.exe” (spoustény s parametrem ,,/unusedfiles"”) také vytvorit
v aktudlnim umisténi programu ,SqlBackup.exe” adresar ,UnusedFiles”, kde se budou ukladdat kopie nalezenych
soubori ze sekce UNUSED FILES. Pro spusténi této funkce je treba uvést volitelny parametr , copyfiles”
(,SqlBackup.exe /unusedfiles /copyfiles”).

A PouZziti:,,SqlBackup.exe /unusedfiles” a ndsledné ,,SqlBackup.exe /run UnusedFiles.log”
Vytvdri soubor ,,UnusedFiles.log” umistény ve stejném adresari jako program ,SqlBackup.exe”

& Priklad obsahu:

// STANDALONE UNUSED FILES

DELETE FILE O.zip

// UNUSED FILES
// mail-ico-facebook.gif

DELETE FROM sfiles WHERE id = 19596
DELETE FILE 19596.gif

// MISSING ENTRIES IN 'SFILES' TABLE

// SELECT ng_komentar FROM ng ukol WHERE id = 2831

// MISSING FILES IN 'NETGENIUM/FILES' DIRECTORY

// SELECT ng prilohal FROM ng crmdokument history WHERE id = 499// 22-7 Nabidka
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1.4.29/unusedqueries

Program ,SqlBackup.exe” spoustény s parametrem ,/unusedqueries” vyhleda vSechny nepouzivané SQL dotazy
ulozené v tabulce ,squerybuilder”. Pro smazani nepouzivanych SQL dotaz( je nutné zavolat prikaz
.SqlBackup.exe /run file”, kde jako parametr bude vlozen vytvoreny logovy soubor ,,UnusedQueries.log”.

# PouZiti: ,SqlBackup.exe /unusedqueries” a ndsledné ,SqlBackup.exe /run UnusedQueries.log”
Vytvadri soubor ,UnusedQueries.log” umistény ve stejném adresdri jako program ,,.SqlBackup.exe”

=

UnusedQueries.log

1.4.30/unusedscripts
Program ,SqlBackup.exe” spoustény s parametrem ,/unusedscripts” vyhleda a smaze vSechny nepouzivané
zaznamy ulozené v tabulce ,sngscript”.

A Pouziti:,SqlBackup.exe /unusedscripts”
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2 Adresar , bin“

2.1 ApplicationManager.exe

Program urceny pro provedeni importu a exportu aplikaci z a do NET Genia. Export aplikaci je standardné
provadén do ,.xml" souboru, ktery mdze nabyvat velkych rozméri (i nékolik GB) v zavislosti na velikosti aplikace
a mnozstvi uzivatelskych dat. ,ApplicationManager.exe" slouzi k provedeni exportu nebo importu pravé téchto
velkych aplikaci — kdyby byl export nebo import provadén z webového rozhrani NET Genia, mohlo by se stat, ze
webovy server IIS takovy soubor nedokaze prijmout (uploadovat), pripadné nasledné zpracovat resp aplikaci
naimportovat. Z tohoto divodu je mnohem efektivnéjsi vyuzit aplikaci ,,ApplicationManager.exe”.

2.2 FileUpload.exe

Program urceny pro pravidelné nahravani jednotlivych soubord nebo celych adresari na vzdaleny server, na
kterém je nainstalovano NET Genium s aplikaci ,FileUpload"”. Tato aplikace se sklada z rozhrani pro prenos
soubori (toto rozhrani je standardni soucasti kazdého NET Genia), a dale z edita¢niho formulare ,Dokument
FileUpload" a nahlizeci stranky ,Dokumenty FileUpload"”. Editacni fFormular ani nahliZzeci stranka nejsou
standardni soucasti NET Genia, a proto je potreba je nejdrive naimportovat. K tomuto Gcelu je v adresari ,Install”
pripraven soubor ,FileUpload.nga“, ktery je mozné naimportovat do libovolné aplikacni skupiny jako béznou
aplikaci.

Framework NET Genium/ UEility

Kazdy jednotlivy soubor nebo cely adresar nahravany na server musi mit vytvoren samostatny profil v NET Geniu
—zaznam v tabulce ,,Dokument FileUpload”. Soucasti tohoto profilu je nazev prenaseného souboru a heslo k jeho
prenosu. Celé adresare na server prenasime tim zplsobem, Ze je nejdrive zabalime do ,,zip” archivu, a ten
nasledné preneseme na server — samoziejmé pokud ma vytvoren prislusny profil, a je u tohoto profilu zvoleno ze
ma byt soubor po prenosu na server rozbalen.

Spustime-li program ,,FileUpload.exe" v libovolném adresari na disku, dojde k porovnani obsahu aktualniho
adresare se vsemi profily definovanymi v tabulce ,Dokument FileUpload”, a ndsledné budeme vyzvani
k potvrzeni prenosu téch soubor, které maji podle svého nazvu vytvoren prislusny profil v NET Geniu.

Program ,FileUpload.exe" vyzaduje pfi kazdém spusténi URL vzdaleného NET Genia a heslo pro prenos soubord.
Tyto dva parametry je mozné programu predat tfemi zpUsoby:

e voldnim programu ,FileUpload.exe” se dvéma parametry ,URL" a ,,Password”, které jsou mezi sebou
oddéleny mezerou (i heslo samotné muze obsahovat mezery),
napf. ,FileUpload.exe https://www.netgenium.com/netgenium heslo pro prenos”

e vytvorenim textového souboru ,FileUpload.ini” v kofrenovém adresari na disku ze kterého program
«FileUpload.exe" spoustime, ktery na prvni fddce obsahuje URL vzdaleného NET Genia, a na druhé radce
heslo pro prenos,

e rucnim zadanim URL a hesla pro prenos primo ve spusténém programu ,FileUpload.exe" (coz je pfi ¢astém
spusténi programu velmi nepraktické).

Program ,FileUpload.exe” umi zabalit cely adresar do ,zip” archivu pomoci parametru ,,-Z", za kterym nasleduje
nazev archivu bez mezery za ,-Z" a také bez pripony ,..zip" na konci. Program ,FileUpload.exe" na zdkladé svého
umisténi na disku zabali jeden z nasledujicich adresarua:

e cely nadrazeny adresar, pokud se nachazime v adresafi ,,bin" nebo
e pouze adresdr, ve kterém se nachazime, pokud se nejedna o adresar ,,bin”.
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Program ,FileUpload.exe” umi také automaticky smazat vSechny soubory, které se ispésné nahraly na server.

Framework NET Genium/ UEility

Pro zapnuti této funkce je treba zvolit parametr ,,/D".

&  Priklady:

FileUpload.exe https://www.netgenium.com/netgenium heslo pro prenos
FileUpload.exe/Znazevarchivu https://www.netgenium.com/netgenium heslo pro prenos
FileUpload.exe/Znazevarchivu

2.3 LogService.exe

Program urceny pro logovani Uspésné provedenych programu/sluzeb do databazové tabulky
»Ng_sluzbawindows". Program ma vyuziti prevazné pri naplanovaném spousténi davkovych soubor pomoci
naplanovanych Gloh systému Windows. Nazev sluzby je definovan parametrem ,ServiceName" — pod timto
nazvem se sluzba zaloguje do databaze. Vychozi interval, po jehoZ uplynuti by se méla sluzba opét spustit je
nastavena parametrem ,IntervallnMinutes”. Do volitelného parametru ,ErrorLevel” je mozné predat textovy
fetézec ,%errorlevel%”, coz je proménna dostupna v libovolném ,bat” souboru, a ktera vraci aktualni chybovy
kdd. Pokud ,LogService.exe"” zjisti, Ze tento kéd je cokoliv jiného nez 0, sluzbu nezaloguje.

N Pouziti:

LogService.exe ServiceName IntervallInMinutes [ErrorLevel]

& Priklad , bat” souboru:

xcopy/D/H/E “D:\inetpub\wwwroot\netgenium“ \\NAS-NETGenium\Files
LogService.exe BackupFiles 1440 %errorlevel$

2.4 OnlineUsers.exe

Program urceny pro vyhodnoceni seznamu uzivateld, ktefi jsou online — s naposledy navstivenou strankou
v pribéhu posledni hodiny.

2 v,

A Wytvadrisoubor, OnlineUsers.log” v adresdri,Logs”, a zdroven tento soubor otevird

2.5 PrintPdf.exe

Program urceny pro tisk zdznamu do tiskové sablony PDF. Program pfijima parametry ,Button ID" (ID tlacitka
umisténého v editac¢nim formulari) a ,Record ID" (ID zaznamu v databazi).
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2.6 ResendEmlFiles.exe

Program urceny pro vyhledani vsech ,,eml” soubor( v adresari ,SMTP", a jejich nasledné odeslani pomoci SMTP
serveru. E-maily se do tohoto adresare ukladaji automaticky, pokud byl zaznamendan jakykoliv problém s jejich
odeslanim z prostredi NET Genia napf. z ddvodu velkého vytizeni SMTP serveru nebo Spatné konektivité.

Framework NET Genium/ UEility

e Po Uspésném odeslani e-mailu je pfislusny ,,eml” soubor z adresare ,SMTP" vymazan.
e Pokud se e-mail(y) opét nepodari programem ,ResendEmlFiles.exe” odeslat, zlistanou nezménéné nadale
v adresari ,,SMTP", a spravci portalu je zaslan e-mail se seznamem nelspésné odeslanych soubord.

Program ,ResendEmlFiles.exe” je bézné spoustét jako naplanovanou Glohu systému Windows. Naplanovanou
Glohu je mozné vytvorit bud'ru¢né, nebo automaticky pomoci programu ,Setup.exe”, pripadné spusténim
programu ,ResendEmlFiles.exe” s parametrem ,-task".

Program ,ResendEmlFiles.exe” umoznuje také vyhledat a odeslat vSsechny ,eml” soubory ze vSech NET Genii,
které se nachazeji na daném serveru. V rdmci opétovného odeslani emailovych zprav je mozné poslat ,,eml”
soubory ze véech NET Genii najednou nebo pouze z vybranych NET Genii. Definice, z kterych NET Genii budou
znovu odeslany ,,.eml” soubory, je uvedena v konfigura¢nim souboru ,,ResendEmlFiles.exe.config”, ktery je
umistén ve stejném adresari jako ,ResendEmlFiles.exe”.

<configuration>
<appSettings>

<add key="ngdirs" value="D:\inetpub\wwwroot"/>
<add key="ngdir" value="E:\inetpub\wwwroot\netgeniuml"/>
<add key="ngdir" value="E:\inetpub\wwwroot\netgenium2"/>

</appSettings>
</configuration>

Parametr ,ngdirs” specifikuje adresar na disku, ve kterém je uloZzeno vice NET Genii. Program
.ResendEmlFiles.exe” najde v tomto adresari vSsechna NET Genia, a z nich se pokusi znovu odeslat vsechny ,,eml”
soubory z adresare ,SMTP". Vyjma téch, kterd maji v adresafri, Config” umistény soubor ,SkipResendEmlFiles.txt"
(na jeho obsahu nezalezi).

Parametr ,,ngdir” specifikuje adresar na disku, ve kterém je ulozeno jedno konkrétni NET Genium, z jehoz
adresare ,SMTP" se program ,ResendEmlFiles.exe” pokusi znovu odeslat vsechny emailové zpravy.

Program ,ResendEmlFiles.exe” je potfeba spolu s dalsimi vyzadovanymi soubory umistit do samostatného
adresare na disku, napf. do adresare ,D:\ResendEmlFiles”. Nutnou soucasti adresare ,,ResendEmlFiles” pro
spravnou funkénost opétovného odeslani ,,eml” soubor( z vice NET Genii jsou nasledujici soubory:

e ,ResendEmlFiles.exe”,
e ,ResendEmlFiles.exe.config” a
e ,NETGeniumConnection.dll”.
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Pri spusténi opétovného odeslani emailovych zprav je doplhovan logovy soubor ,ResendEmlFiles.log” o seznam
vSech NET Genii, které byly uvedené v konfigura¢nim souboru ,,ResendEmlFiles.exe.config”.
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e Pokudjsouz daného NET Genia Uspésné znovu odeslany emailové zpravy, je v logovém souboru
~ResendEmlFiles.log” u cesty k danému NET Geniu uvedeno , OK".

e Pokud bylo dané NET Genium vyhledano diky parametru ,,ngdirs” a zaroven obsahuje v adresafi ,Config”
soubor , SkipResendEmlFiles.txt”, je v logovém souboru ,ResendEmlFiles.log” u cesty k danému NET Geniu
uvedeno ,SKIP".

2.7 Restart.exe

Program urceny pro restart NET Genia. Toho je docileno vytvorenim nebo smazanim souboru ,Restart.txt”
v adresari ,bin" — je vyuzivano vlastnosti sluzby IIS, ze jakdkoliv zména obsahu adresére ,bin” ma za nasledek
restart webové aplikace.

2.8 RunningQueries.exe

Program urceny pro vyhodnoceni seznamu aktualné zpracovavanych databazovych dotazd.

A Wytvarisoubor, RunningQueries.htm” v adresadri ,Logs”, a zdroven tento soubor otevira

2.9 RunScript.exe

Program urceny pro spusténi skriptu zadaného pomoci ID ovladaciho prvku - tla¢itka umisténého vyhradné na
nahliZzeci strance. Volitelny parametr ,UserID" predstavuje ID uzivatele, pod jehoz prihlasovacim jménem bude
skript spustén. Pokud volitelny parametr neni uveden, bude skript spustén pod anonymnim uzivatelem.

A PouZiti:,,RunScript.exe <ID> [<UserID>]"

Program ,RunScript.exe” ma vyuziti pfevazné v naplanovanych Glohach. Naplanovanou ulohu je mozné vytvorit
bud' ru¢né, nebo pomoci programu ,Setup.exe”, ktery na zakladé zadaného ID ovladdaciho prvku automaticky
vytvori naplanovanou ulohu s nasledujicimi parametry:

e veslozce ,NET Genium®“,

e v podslozce, kterad se jmenuje shodné s ndzvem portalu,

e snazvem napldnované Ulohy, ktery je odvozen z nazvu tlacitka,

e ve stanoveny cas — vychozi ¢as je nastaven na,06:00",

e volitelné s nastavenym opakovanim 2x za hodinu - v intervalu 30 minut po dobu 18 hodin.

A Prirucnim vytvareni napldnované ulohy musi obsahovat v poli,,Program ci skript” celou cestu k programu
~RunScript.exe” na disku pocitace, v poli ,Pridat argumenty (volitelné)” ID ovlddaciho prvku a volitelné mezeru
a ID uzZivatele. Pole ,Spustit v (volitelné)” neni nutné vyplriovat.
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2.10 Setup.exe

Program urceny pro instalaci NET Genia, ktery umoznuje:
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e Vytvorit virtualni adresar
e Autorizovat uzivatelsky ucet NetworkService pro zapis do adresare NET Genium
e Vytvorit databazi

o Firebird
o MSSQL

e Autorizovat uzivatelsky ucet NetworkService pro pristup do databaze MSSQL
e Vytvofit naplanovanou Ulohu pro BackupServer.exe (zaloha serveru)

e Vytvorit napldanovanou ulohu pro SqlBackup.exe (zaloha databaze)

e Vytvofit naplanovanou Ulohu pro FileBackup.exe (zaloha pfiloh)

e Vytvorit napldnovanou Ulohu pro Update.exe (aktualizace)

e Vytvofit naplanovanou Ulohu pro ResendEmlFiles.exe

e Vytvorit naplanovanou Ulohu pro RunScript.exe

o ,Setup.exe”je doporucovany zplsob pro vytvareni naplanovanych Gloh spojenych se spousténim skriptd
tlacitek umisténych na nahlizecich strankach nebo v editacnich formularich.
o Vdialogu programu ,Setup.exe” jsou k dispozici zadavaci pole pro

= |D tlacitka,

= Cas spusténi naplanované ulohy,

= azaskrtavaci pole ,2x/h", které definuje, Ze bude naplanovana Gloha spousténa periodicky 2x za
hodinu po dobu 18 hodin.

Naplanované tlohy vytvorené programem ,Setup.exe” je mozné dale ru¢né nakonfigurovat pfimo
v ,Task Scheduleru”:

e Vsechny naplanované Glohy jsou vytvareny ve slozce ,NET Genium®“, ktera jiz bud' existuje, nebo ji
~Setup.exe” vytvori

e Naplanované Ulohy jsou nastaveny tak, aby byly spoustény v kontextu uzivatelského Gctu ,,SYSTEM*
s nejvyssimi opravnénimi

2.11 Update.exe a FinishUpdate.exe

Program ,Update.exe” je urc¢eny pro aktualizaci NET Genia na jeho nejnovéjsi verzi. Automaticky se aktualizuje
na:

e posledni plnou verzi nebo
e posledni testerskou verzi, pokud je v adresafi ,,Config” prfitomny soubor ,Tester.txt” (na jeho obsahu
nezalezi).

Soubor s nejnové;jsi verzi NET Genia je vzdy nejdrive hledan v adresari ,Update” - ,netgenium4.zip" pro plnou
verzi a ,netgenium4t.zip” pro testerskou verzi. Pokud tento soubor v adresafi ,Update” neexistuje, bude
automaticky stazen z webového serveru spole¢nosti NetGenium.

Program ,Update.exe” je mozné spoustét i jako naplanovanou Glohu systému Windows, a zajistit tak pravidelnou
kazdodenni aktualizaci NET Genia, provadénou typicky v nocnich hodinach. ,Update.exe” je ale nutné spoustét
pldnovacem uloh s parametrem ,-j” — jde o plné automatizovanou aktualizaci nevyzadujici potvrzeni uzivatelem.
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Naplanovanou ulohu je mozné vytvorit bud ru¢né, nebo automaticky pomoci programu ,Setup.exe”, pripadné
spusténim programu ,Update.exe” s parametrem ,-task".
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rem Spusténi automatizované aktualizace nevyzadujici potvrzeni uzivatelem
Update.exe -3

rem Automatické vytvoreni naplanované tlohy
Update.exe -task

Po skonceni aktualizace je automaticky spustén program ,FinishUpdate.exe"”, ktery:

e aktualizuje soubor ,Web.config” v kofenovém adresafi NET Genia podle riznych nastaveni umisténych
v konfiguracnich souborech,

e zkopiruje program ,FileUpload.exe" do systémového adresare systému Windows — tim je zajisSténo, aby mohl
tento program byt spoustén z prikazové fadky bez nutnosti k nému specifikovat cestu,

e smaze stary ,Update.exe” a knihovnu ,NETGeniumConnection.dll”, a nahradi je novymi verzemi umisténymi
pod provizornimi nazvy ,Update.new" a ,NETGeniumConnection.new".

Druhou oblasti, kde lze vyuzit program ,Update.exe”, je hromadna aktualizace NET Genii, které se nachazeji na
daném serveru. V rdmci hromadné aktualizace je mozné aktualizovat vSechna NET Genia najednou nebo pouze
vybrana NET Genia. Definice, kterd NET Genia budou aktualizovana, je uvedena v konfiguraénim souboru
.Update.exe.config”, ktery je umistén ve stejném adresari jako ,,Update.exe”.

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<appSettings>

<add key="dir" value="D:\inetpub\wwwroot\www.netgenium.com\Download"/>

<add key="ngdirs" value="D:\inetpub\wwwroot"/>
<add key="ngdir" value="E:\inetpub\wwwroot\netgeniuml"/>
<add key="ngdir" value="E:\inetpub\wwwroot\netgenium2"/>

<add key="nointernet" value="false"/>

</appSettings>
</configuration>

e Parametr ,dir" znaci cestu k adresari s nejnovéjsimi verzemi NET Genia — k adresafi se soubory
~netgenium4.zip" a ,netgenium4t.zip“. Parametr ,dir” je mozné pouzivat pouze na provoznim serveru
spolec¢nosti NetGenium, kam se archivy s novymi verzemi distribuuiji.

e Parametr ,ngdirs” specifikuje adresar na disku, ve kterém je ulozeno vice NET Genii. Program ,Update.exe”
najde v tomto adresari vSsechna NET Genia, a ta zaktualizuje. Vyjma téch, ktera maji v adresari ,,Config”
umistény soubor ,SkipUpdate.txt” (na jeho obsahu nezalezi).

e Parametr ,ngdir” specifikuje adresar na disku, ve kterém je uloZzeno jedno konkrétni NET Genium, které
program ,Update.exe" zaktualizuje.
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Parametr ,nointernet” znaci, Ze na serveru neni k dispozici internet, a Ze budou aktualizace provadény vzdy
ze soubord ,netgenium4.zip” a ,,netgenium4t.zip” uloZzenych v aktualnim adresafi spolu s programem
.Update.exe".

Program ,Update.exe" je potieba spolu s dalsimi vyzadovanymi soubory umistit do samostatného adresare na
disku, napf. do adresére ,,D:\Update”. Nutnou soucasti adresare ,Update” pro spravnou funkénost hromadné
aktualizace jsou nasledujici soubory:

.FinishUpdate.exe",
.NETGeniumConnection.dll”,
.Update.exe.config” a
.Update.exe".

Pri spusténi hromadné aktualizace je doplnovan logovy soubor ,,Update.log” o seznam vsech NET Genii, které
byly uvedené v konfiguracnim souboru ,Update.exe.config”.

Pokud je dané NET Genium Uspésné aktualizovano, je v logovém souboru ,Update.log” u cesty k danému NET
Geniu uvedeno ,,OK",

Pokud je dané NET Genium v dobé provadéné aktualizace jiz aktualni, je v logovém souboru ,,Update.log”

u cesty k danému NET Geniu uvedeno ,Up-to-date”.

Pokud bylo dané NET Genium vyhledano diky parametru ,ngdirs” a zaroven obsahuje v adresafi ,,Config” soubor
.SkipUpdate.txt”, je v logovém souboru ,,Update.log” u cesty k danému NET Geniu uvedeno ,SKIP”.




© netgenium

3 Adresar ,,Config\Tools"

3.1 Deactivate.exe

Program ,Deactivate.exe” deaktivuje NET Genium — IIS i webova aplikace NET Genia zlstavaji spusténé, ale je
zamezeno jakékoliv praci v NET Geniu. UZivatelé jsou pfi kazdém pozadavku na praci v NET Geniu presmérovani
na webovou stranku ,,UnderConstruction.aspx”. Deaktivace spodita ve vytvoreni souboru
LUnderConstruction.txt” v adresari ,Config”. Obsah souboru definuje HTML kéd, ktery se uzivateli zobrazuje na
webové strance ,,UnderConstruction.aspx”.
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3.2 Activate.exe

Program ,Activate.exe” aktivuje NET Genium resp. smaze soubor ,UnderConstruction.txt” z adresare ,,Config”.

3.3 GrantLogin.sql

Soubor ,GrantLogin.sql” obsahuje ukazkovy seznam pfikaz(, které slouzi k pridéleni ,,sysadmin” pfistupu do
databaze pro uzivatelsky ucet ,1IS APPPOOL\DefaultAppPool".

sp_grantlogin 'IIS APPPOOL\DefaultAppPool'’

go
sp_addsrvrolemember 'IIS APPPOOL\DefaultAppPool', 'sysadmin'

go

3.4 GrantLogin.bat.txt

Soubor ,GrantLogin.bat.txt” je ukazkovy davkovy soubor, ktery obsahuje seznam pfikazd ke spusténi souboru
»,GrantLogin.sqgl".

@Qecho off

echo Please wait...

osgl -S(local) \SQLEXPRESS -E < GrantLogin.sqgl
pause

3.5 MemoryDumps.txt

Soubor ,,MemoryDumps.txt” obsahuje postup pro analyzu ,memory dump(” pfi feseni problémui s vykonem nebo
funkénosti aplikaci.

1) Download and install Debug Diagnostic Tool v2 Update 2
(https://www.netgenium.com/download/DebugDiagx64.msi)

2) Locate memory dumps (C:\Users\abc\AppData\CrashDumps)
3) Run DebugDiag

4) Default Analysis/ CrashHangAnalysis

5) Add Data Files

6) Start Analysis
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3.6 SSL.reg

Program ,SSL.reg" slouzi k nastaveni doporucované bezpecnostni konfigurace HTTPS protokoll na strané
serveru. Program se spousti dvojitym kliknutim na soubor ,SSL.reg"”, a nastaveni konfigurace provadi zapisem do
registri. Doporucovana konfigurace povoluje pouze pouzivani protokolu , TLS 1.2", a zakazuje starsi protokoly
.TLS 1.1" a2, TLS 1.0", véetné zastaralych ,,SSL" protokoll a slabych Sifer.
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Windows Registry Editor Version 5.00
; https://www.ssllabs.com/ssltest
; Disable TLS 1.0

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.0]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.0\Client]
"DisabledByDefault"=dword:00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.0\Server]
"Enabled"=dword:00000000

; Disable TLS 1.1

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.1]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.1\Client]
"DisabledByDefault"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.1\Server]
"Enabled"=dword:00000000

; Enable TLS 1.2

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Client]
"DisabledByDefault"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Server]

"Enabled"=dword:00000001

; Disable SSL 2

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0\Client]
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"DisabledByDefault"=dword:00000001
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[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0\Server]
"Enabled"=dword:00000000

; Disable SSL 3

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
3.0]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
3.0\Client]
"DisabledByDefault"=dword:00000001

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
3.0\Server]
"Enabled"=dword:00000000

; Disable Diffie-Hellman Key Exchange

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlg
orithms\Diffie-Hellman]
"ServerMinKeyBitLength"=dword:00000800

; Disable RC4

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4
128/128]
"Enabled"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4
40/128]
"Enabled"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4
56/128]
"Enabled"=dword: 00000000

; Disable 3DES

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\Triple
DES 168]
"Enabled"=dword:00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\Triple
DES 168/168]
"Enabled"=dword:00000000

3.7 SSL-ie6.reg

Program ,SSL-ie6.reg” slouzi k nastaveni bezpecnostni konfigurace HTTPS protokold na strané serveru, nutné
pro funkcnost zastaralych zafizeni jako je Internet Explorer verze 6, staré tablety, mobilni telefony atd. Program
se spousti dvojitym kliknutim na soubor ,SSL-ie6.reg”, a nastaveni konfigurace provadi zapisem do registrl. Tato
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konfigurace povoluje pouzivani protokolu , TLS 1.2",,,TLS 1.1" a ,TLS 1.0", a zakazuje zastaralé ,SSL" protokoly a
slabé Sifry.
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Windows Registry Editor Version 5.00
; https://www.ssllabs.com/ssltest
; Disable TLS 1.0

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.0]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.0\Client]
"DisabledByDefault"=dword:00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.0\Server]
"Enabled"=dword:00000001

; Disable TLS 1.1

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.1]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.1\Client]
"DisabledByDefault"=dword:00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.1\Server]
"Enabled"=dword:00000001

; Enable TLS 1.2

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Client]
"DisabledByDefault"=dword:00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Server]
"Enabled"=dword:00000001

; Disable SSL 2

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0\Client]
"DisabledByDefault"=dword:00000001

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0\Server]
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"Enabled"=dword: 00000000
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; Disable SSL 3

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
3.0]

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
3.0\Client]
"DisabledByDefault"=dword:00000001

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL
3.0\Server]
"Enabled"=dword:00000000

; Disable Diffie-Hellman Key Exchange

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlg
orithms\Diffie-Hellman]
"ServerMinKeyBitLength"=dword:00000800

; Disable RC4

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4
128/128]
"Enabled"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4
40/128]
"Enabled"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4
56/128]
"Enabled"=dword: 00000000

; Disable 3DES

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\Triple
DES 168]
"Enabled"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\Triple
DES 168/168]
"Enabled"=dword:00000000

3.8 TracingRequests.txt

Soubor , TracingRequests.txt" obsahuje postup pro trasovani webovych requesta.

la) Server Manager/ Add roles and features
1b) Ovlédaci panely/ Programy/ Programy a funkce/ Zapnout nebo vypnout funkce systému Windows

2a) Web Server (IIS)/ Web Server/ Health and Diagnostics/ Tracing
2b) Internetovd informadéni sluzba/ Webové sluZby/ Stav a diagnostika/ Trasovéani
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3) Run IIS
4) Select top node and click 'Failed request tracing rules'/ 'Pravidla pro trasovani chybnych
pozadavka'

5) Click Add.../ Pridat...

6) All content (*)/ VeSkery obsah (*)

7) Status code(s): 401-999/ Stavové kédy: 401-999

8) Select website and click 'Failed request tracing rules'/ 'Pravidla pro trasovani chybnych
pozadavkld'

9) Edit Site Tracking.../ Upravit trasovani webu...

10) Enable/ Povolit

3.9 TuningQueries.sql

Soubor ,TuningQueries.sql” obsahuje ukdzkovy seznam pfikazd, které slouzi k ladéni databazovych dotazl
v programu ,,SQL Server Database Engine Tuning Advisor”.

use netgenium
go

SELECT

SELECT

3.10 TuningQueries.txt

Soubor , TuningQueries.txt" obsahuje postup pro ladéni databazovych dotazl v programu ,,SQL Server Database
Engine Tuning Advisor”.

1) Run SQL Server Management Studio

2) Right click on the instance name and select 'Reports/ Standard Reports/ Performance - Top
Queries by Total CPU Time'

3) Identify top queries with constants in a condition that can be improved with indexes

4) Right click on the background of the report and select 'Print/ Excel'

5) Open printed Excel file

6) Create 'netgenium.sgl' file and insert top queries using the following syntax:

use netgenium
go

SELECT

SELECT

7) Run SQL Server Database Engine Tuning Advisor
8) Click 'Start New Session'
9) Select 'File' as a 'Workload' and browse for 'netgenium.sgl'

10) Mark 'netgenium' database

11) Click 'Start Analysis'

12) Analyze 'Recommendations' tab
)

13) Create new indexes as recommended
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3.11 WALTU.exe

Program ,WALTU.exe" slouzi k prochazeni vSech odkaz(i ze zadané URL webové aplikace. Vyuziva se napf. pro
zatézové testy, kde se specifikuje v kolika vldknech ma ,, WALTU.exe" bézet, nebo pro zjisténi dostupnosti odkazu
(mrtvych odkazl, popf. Spatné nastavenych prav na cilova umisténi).

Framework NET Genium/ UEility




