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1 Zakladni informace

PaymentService je sluzba, ktera bézi na pozadi operacniho systému Windows, a automaticky vytvari bankovni
Uhrady, oznacuje faktury a ostatni zavazky jako uhrazené na zakladé komunikace s bankou. Instaluje se jako
doplnék k aplikaci NET Genium ERP a vyzaduje technologickou schranku, do které jsou bankou zasilany e-mailové
zpravy o prichozich a odchozich platbach. Z e-mailovych zprav doruc¢enych do technologické schranky
automaticky vytvari bankovni Ghrady a prfifazuje je ke konkrétnim fakturam nebo ostatnim zavazkam.

e Zakladni podminkou je, ze banka musi podporovat zasilani e-mailovych zprav o pfichozich a odchozich
platbach.

e Platby jsou automaticky sparovany s prislusnymi doklady v NET Geniu bud' na zakladé variabilniho symbolu
a Castky, nebo na zakladé cisla Gctu a castky.

e Sparované doklady jsou automaticky oznaceny jako castecné nebo plné uhrazené.

e Sluzba funguje jak pro pfichozi, tak i odchozi platby.

Pfi zaznamenani platby je automaticky vytvoren zaznam o této thradé v aplikaci ,Banka” v tabulce ,,Bankovni
Uhrady”. Automaticky je také aktualizovan i prislusny doklad, kterého se Uhrada tyka a informace o této uhradé je
také zaslana na definovany e-mail v nastaveni sluzby.

2 Podporované banky

e eBanka

e Raiffaisenbank

e Komercni banka

e FIO

o Ceska spofitelna — pouze odchozi platby (hrazeni pfijatych faktur a ostatnich zavazka) a navic se musi pfi
kazdé odchozi platbé nastavit odeslani emailu

e UniCredit bank

3 Vyzadované soubory

Pro fungovani PaymentService je nutné mit v jeho adresafi soubory:

e PaymentService.exe

e ERPJIl

e ngefdll

e NETGeniumConnection.dll

+ konfiguracni XML soubor pro kazdou technologickou schranku.
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4 Technologicka schranka

Nutnou podminkou pro sluzbu PaymentService je existence technologické schranky, do které jsou bankou
zasilany e-mailové zpravy o pfichozich a odchozich platbach. Obvyklym nazvem je napiiklad ,,ps@firma.cz” resp.
.ps" pred zavindcem a s doménou dané spolecnosti.

Samotné zasilani e-mailovych zprav o prichozich a odchozich platbach je nutné provést ru¢né v aplikaci dodavané
poskytovatelem bankovnich sluzeb, typicky v internetovém bankovnictvi.

5 Konfigurace Azure Active Directory

PaymentService vyzaduje dodate¢nou ruc¢ni konfiguraci Azure Active Directory, resp. Microsoft Entra ID

v pfipadé, ze stahuje e-maily z technologické schranky provozované pomoci cloudovych sluzeb Microsoftu
(https://docs.microsoft.com/en-us/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-
pop-smtp-application-by-using-oauth).

Konfigurace Azure Active Directory, resp. Microsoft Entra ID se sklada z nasledujicich kroki:
e Konfigurace NET Genia na portalu ,https://portal.azure.com”:

o Registrace aplikace ,NET Genium" na webové strance
https://portal.azure.com/#blade/Microsoft AAD IAM/ActiveDirectoryMenuBlade/RegisteredApps

= portal.azure.com / Registrace aplikaci

= portal.azure.com / App registrations

= NET Genium jako nazev aplikace

= Zjisténi ID aplikace (klienta), ktery je automaticky vytvoren pfi registraci aplikace

e ID aplikace (klienta)
e Application (client) ID

= Zjisténi ID adresare (tenanta), ktery je automaticky vytvoren pfi registraci aplikace

e ID adresare (tenanta)
e Directory (tenant) ID

= Vytvoreni tajného kodu klienta

e portal.azure.com / Registrace aplikaci / NET Genium / Certifikaty a tajné kédy / Novy tajny kéd
klienta
e portal.azure.com / App registrations / NET Genium / Certificates & secrets / New client secret

= Nastaveni opravnéni API pro Office 365 Exchange Online

e portal.azure.com / Registrace aplikaci / NET Genium / Opravnéni rozhrani API / Pridat opravnéni/
Rozhrani API, ktera pouziva moje organizace / Office 365 Exchange Online

e portal.azure.com / App registrations / NET Genium / API permissions / Add a permission / APIs
my organization uses / Office 365 Exchange Online

e Nazev rozhrani API ,POP.AccessAsApp”, typ ,Aplikace"”

e Nazev rozhrani API ,IMAP.AccessAsApp“, typ ,Aplikace”
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L Hiledat < 'T_) Aktualizovat }'3'? Mate zpétnou vazbu?
I8 prehled
& Rychly start Nakonfigurovana opravnéni

& Asistent integrace KdyZ aplikacim udéli uzivatelé nebo spravei v ramci procesu souhlasu opravnéni, maji autorizaci velat rozhrani API. Seznam nakonfigurovanych opravnéni by
= viechna opravnéni, kterd aplikace potfebuje. Dalsi infermace o oprévnénich a souhlasu
Sprava ) . ) .
= Pfidat opravnéni " Udélit souhlas sprévce pro NetGenium s.r.o.

B2 Branding a vlastnosti
Nazev rozhrani API / opravnéni Typ Popis Vyzaduje se souhlas ... Stav
—:’) Ovéfavani
» Microsoft Graph (9)
Certifikaty a tajné kédy
~ (ffice 365 Exchange Online (2)

Konfigurace token(

IMAP.AccessAslpp Aplikace IMAP. AccessAsApp Ano @ Udélens pro
-2 Opravnéni rozhrani API
POPAccessAshpp Aplikace POP.AccessAsApp Ano @ Udéleno pro

& Zpfistupnit rozhrani AP

o Vytvoreni konfigura¢niho souboru ,MicrosoftOAuth.json” v adreséari,Config” daného NET Genia, ve
kterém maji byt vytvareny bankovni Ghrady

= Obsah souboru nastavit na: ,,{"web":{"client_id":"ID aplikace (klienta)","tenant_id":"ID adresare

(tenanta)","auth_uri":"https://login.microsoftonline.com/organizations/oauth2/v2.0/authorize","tok

en_uri":"https://login.microsoftonline.com/organizations/oauth2/v2.0/token","client_secret":"tajny
kéd klienta"}}"

e Propojeni NET Genia s technologickou schrankou (https://www.youtube.com/watch?v=bMYA-146dmM)
v aplikaci PowerShell pomoci nasledujiciho skriptu:

Set-ExecutionPolicy -Scope Process -ExecutionPolicy Unrestricted

Install-Module -Name ExchangeOnlineManagement

Install-Module Microsoft.Graph

Install-Module -Name AzureAD

Import-Module AzureAD

Import-Module ExchangeOnlineManagement

Connect-AzureAD -Tenant ID adresare (tenanta)

Connect-ExchangeOnline -Organization ID adresare (tenanta)

$myapp = Get-AzureADServicePrincipal -SearchString "NET Genium"

New-ServicePrincipal -Appld $myapp.Appld -Serviceld $myapp.Objectld -DisplayName "Service Principal
for POP3/IMAP Services"

o Add-MailboxPermission -Identity "ps@firma.cz" -User $myapp.Objectld -AccessRights FullAccess

O O O O 0O O O O O O

6 Import e-mailovych zprav

PaymentService umi importovat existujici ,eml” soubory, coz jsou e-mailové zpravy ulozené ve svém originalnim
formatu. Pro tyto ucely je potreba vytvorit importni adresar a nastavit jeho absolutni cestu na disku do
konfigura¢niho souboru pod atribut ,,emlDir". PaymentService ¢te soubory v tomto adresari, zpracovava je
standardnim zplsobem jako ostatni stazené e-mailové zpravy z postovniho serveru, a nasledné zpracované
soubory z importniho adresare smaze.
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7 Konfiguracni soubor

Ke kazdé technologické schrance je potreba vytvorit konfiguraéni XML soubor, a umistit jej do stejného adresare
jako ,PaymentService.exe". Priklad konfiguraé¢niho souboru:

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<appSettings>

<add key="rootPath" value="C:\inetpub\wwwroot\netgenium" />

<add key="stopFrom" value="00:00" />
<add key="stopTo" value="06:00" />

<add key="smtpServer" value="localhost" />

<add key="errorFrom" value="paymentservice@firma.cz" />
<add key="errorTo" value="support@netgenium.com" />

<add key="pop3Url" value="pop3.firma.cz" />

<add key="pop3Name" value="ps@firma.cz" />

<add key="pop3Password" value="pop3topsecret" />
<add key="pop30Auth" value="true" />

<add key="infoFrom" value="banka@firma.cz" />
<add key="infoTo" value="finance@firma.cz" />
<add key="infoCc" value="" />

<add key="emlDir" value="D:\Services\PaymentService\eml" />

</appSettings>
</configuration>

e rootPath - absolutni cesta na disku k adresari NET Genia

e stopFrom - pocatecni ¢as technologické pauzy ve formatu ,HH:mm", béhem které se sluzba PaymentService
nebude pripojovat do technologické schranky

e stopTo-koncovy cas technologické pauzy ve formatu ,,HH:mm", béhem které se sluzba PaymentService
nebude pfipojovat do technologické schranky

e smtpServer-adresa postovniho serveru odchozi posty

e errorFrom — e-mailova adresa, ze které jsou zasilany notifikace o pripadnych chybach ve sluzbé
PaymentService

e errorTo-e-mailova adresa, na kterou jsou zasilany notifikace o pripadnych chybach ve sluzbé
PaymentService

e pop3Url-adresa postovniho serveru prichozi posty (pro SSL zabezpeceni je mozné pouzit syntaxi ,ndzev
serveru:Cislo portu®)

e pop3Name - pfihlasovaci jméno k technologické schrance

e pop3Password - heslo k technologické schrance

e pop30Auth - priznak, zda se ma pro prihlasovani pouzivat zvysené zabezpeceni OAuth2

e infoFrom - e-mailova adresa, ze které bude zaslana notifikace o provedené platbé
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e infoTo - e-mailova adresa, na kterou bude zaslana notifikace o provedené platbé

e infoCc-volitelna e-mailova adresa (kopie), na kterou bude zaslana notifikace o provedené platbé

e emlDir - absolutni cesta na disku k adresafi, ze kterého sluzba PaymentService vycita a zpracovava ,,eml”
soubory

Framework NET Genium / PaymentService

Vsechny e-mailové zpravy, které dorazi do technologické schranky, jsou po jejich zpracovani smazany.
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8 Instalace sluzby

©® PaymentService je sluzba, ktera bézi na pozadi operacniho systému Windows, a automaticky se aktivuje
a stahuje e-maily kaZdych 10 minut. Nestaci tedy prosté spusténi programu ,,PaymentService.exe”, ale je nutna
instalace sluzby pomoci souboru ,PaymentService.exe - user.lnk”. Soubor ,,PaymentService.exe - user.lnk”
vznikne automaticky spusténim programu ,,PaymentService.exe”.

¢ Po spusténi programu ,PaymentService.exe" zkontrolujte nastaveni dialogu. Startup mode nastavte na
L~Automatic” a Account zvolte ,LocalSystem". Instalaci sluzby dokoncite kliknutim na tlacitko ,Install”.

PaymentService - user

PaymentService

Service | About

Service state:  Running

[t ]

Inztall optionz Account credentialz

Startup mode:
I.iutomatic:

Account:

I LocalSystem

©® Odinstalaci programu provedete také spusténim programu ,,PaymentService.exe” a kliknutim na tlacitko
~Uninstall”.

9 Zalohovani stazenych e-mailovych zprav

Kopie vsech e-mailovych zprav dorucenych do technologické schranky se automaticky ukladaji do podadresare
.POP3Downloads\yyyy-MM-dd", ktery je umistén ve stejném adresafi jako ,,PaymentService.exe". E-mailové
zpravy jsou ukladany pod nahodnym nazvem (GUID.eml), a jsou zarazeny do podadresare, jehoz nazev
identifikuje den, ve kterém byla e-mailova zprava stazena.

&  Priklad:

D:\Services\PaymentService\POP3Downloads\2013-05-28\154c463d-386a-4b61-bf0d-6b2cd9lalbcb.eml
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10 Odesilani notifikacnich zprav

Pri kazdé identifikaci a sparovani platby s pfislusnym dokladem je zasilan informacni e-mail na adresu uvedenou
v konfigura¢nim souboru. Priklad textu e-mailu notifikace:

Vydana faktura ¢. 130100024 vystavend spolecnosti Smetacek a lopatka, spol. s r.o. ve vysi 10
890,00 CZK byla uhrazena.

11 Upozornéni

Sluzba PaymentService je zavisla na e-mailovych zpravach a jejich obsahu, které zasila prislusna banka. Pokud
tedy banka napf. nezasild e-mail pfi Ghradé mensi nez 100 K¢, PaymentService tento pohyb nezachyti. Stejné tak
sluzba neni schopna zachytit napf. platby zprostfedkované inkasem nebo trvalym prikazem. Proto se
nedoporucuje PaymentService pouzivat jako jediny a plnohodnotny nastroj k prifazovani plateb jednotlivym
dokladd@m. Hojné je vyuzivana napf. moznost importovani mési¢niho vypisu z ictu do NET Genia a naslednému
automatickému sparovani plateb na zakladé néj. Tuto funkcionalitu lze vyuzivat soubézné bez omezeni se
sluzbou PaymentService.




